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RESUMEN

El presente estudio tiene como objetivo analizar y establecer la tipificacién del uso del ciber espionaje como herramienta
que permite alcanzar objetivos de los actores en el sistema internacional. Este estudio estriba en tipo cualitativo, siendo no
experimental, enfocandose en la recoleccién de documentos histéricos y cientificos para su analisis y descripcién. La
primera fase es utilizada como un medio de revision de literatura sobre el ciber espionaje y el comportamiento de los actores
internacionales a través del tiempo para recolectar y analizar las investigaciones existentes sobre dicha problemadtica, la
segunda fase se enfoca principalmente en establecer a los principales actores internacionales que recurren al ciber espionaje
como medio para alcanzar sus objetivos. Se pretende que lo expuesto en el presente documento tenga la trascendencia
suficiente para abrir paso a nuevos estudios enfocados en el tema.

Palabras clave: Ciber-Espionaje, Era digital, Diplomacia, Globalizacién, Relaciones Internacionales.

RESUMO

O presente estudo tem como objetivo analisar e estabelecer a tipificagdo do uso da cyber-espionagem como ferramenta que
permite atingir os objetivos dos atores do sistema internacional. Este estudo é qualitativo, sendo ndo experimental, com foco
no acervo de documentos histéricos e cientificos para analise e descri¢do. A primeira fase é utilizada como meio de revisar a
literatura sobre cyber-espionagem e o comportamento dos atores internacionais ao longo do tempo para coletar e analisar as
pesquisas existentes sobre o referido problema, a segunda fase se concentra principalmente em estabelecer os principais
atores internacionais que recorrem a cyber-espionagem como um meio para atingir seus objetivos. Pretende-se que o
exposto neste documento seja de suficiente importancia para abrir caminho a novos estudos voltados para o assunto.

Palavras-chave: Cyber-espionagem, Era Digital, Diplomacia, Globalizacdo, Rela¢des Internacionais.
ABSTRACT

The present study aims to analyze and establish the typification of the use of cyber espionage as a tool that allows reaching
the objectives of the actors in the international system. This study is qualitative, being non-experimental, focusing on the
collection of historical and scientific documents for analysis and description. The first phase is used as a means of reviewing
the literature on cyber espionage and the behavior of international actors over time to collect and analyze existing research
on said problem, the second phase focuses mainly on establishing the main actors internationals who resort to cyber
espionage to achieve their objectives. It is intended that what is stated in this document is of sufficient importance to open
the way to new studies focused on the subject.
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1. INTRODUCCION

La presente investigacion tiene como objetivo la identificacion del uso del ciber espionaje
como herramienta que permite alcanzar objetivos de los actores internacionales. Esta investigacion se
enfoco en investigaciones previas como la de Sanchez Madero (2013), Konakalla & Veeranki (2013)
Alfonso Beltran (2015), Alfonso Hirare (2017), Mejias Alonso (2016) y Amaral (2014). Donde se
analizaron factores econdmicos, sociales y politicos que determinaron el uso del ciber espionaje como
herramienta de seguridad por parte de los actores internacionales. Este trabajo de disertacion conduce
una investigacion teorica de tipo exploratoria, no experimental y descriptiva, estableciendo como
pregunta de investigacion: ;Los Estados, las empresas y los grupos terroristas son actores
internacionales que recurren al ciberespionaje como medio para alcanzar sus objetivos? En la fase
exploratoria se revisaron documentos cientificos de forma exhaustiva con la finalidad de recopilar,
analizary correlacionar informacion de diferentes fuentes. La metodologia de este estudio permiti
exponer el vacio que existe en investigaciones pasadas que se enfocaron de manera especifica al uso
del ciber espionaje por parte de actores internacionales. Concluyendo que:

Resultado 1: Los Estados, las empresas privadas globales y los grupos terroristas utilizan el
ciber espionaje como herramienta para alcanzar sus objetivos.

Resultado 2: Los principales objetivos de un Estado para utilizar ciber espionaje son la
Seguridad y Defensa de un pais, asi como también el control sobre la sociedad.

Resultado 3: Los principales objetivos de los grupos terroristas para utilizar ciber espionaje son
la identificacion de blancos y la obtencién de informacidn confidencial.

Resultado 4: Los principales objetivos de las empresas privadas globales para utilizar ciber
espionaje son el adecuarse a las necesidades de los consumidores y la obtencion de informacion de la
competencia, proveedores y grupos de interés.

2. PROCEDIMIENTO METODOLOGICO

El presente estudio es de cardcter documental y exploratorio abarcando principalmente la
recoleccion de literatura cientifica para la realizacién de este. El disefio de este estudio documental y
exploratorio es: no experimental y descriptivo, debido a que se pretende analizar, observar y describir
la informacion sin algun tipo de practica o técnica que altere los resultados dados de manera natural y
exploratoria, segun Hernandez et al. (2014) realizar dicha accion nos puede ayudar a entender el
fendmeno central de estudio, y le sirve al investigador para conocer los antecedentes de un ambiente,
asi como las vivencias o situaciones que se producen en él y su funcionamiento cotidiano y anormal
debido a que los resultados pretenden ser generales para que en el futuro puedan ser utilizados como
punto de partida para futuras investigaciones con objetivos mas concretos, se tomaron como base tres
variables (categorias analiticas) para la estructura del estudio, dichas variables son: . Estados Nacion,
grupos terroristas y empresas privadas globales.

3. FUNDAMENTO TEORICO

3.1 Antecedentes
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El desarrollo de la investigacion inicié con una revision exhaustiva de documentos electronicos
sobre el tema en cuestion, de entre los que destacan articulos de investigacion y tesis de nivel maestria
y doctorales a través de bases de datos. Dicha busqueda arrojé como resultado el trabajo de Sanchez
Madero (2013) que expone al ciber espionaje como una de las actividades delictivas que més se ha
presentado desde el surgimiento de las Tecnologias de Informacion y Comunicacién (de ahora en
adelante TICs). A su vez, plantea como a consecuencia de esto, los Estados incorporan a sus agendas
de politica exterior estrategias de ciberseguridad que, de la misma manera, rayan en lo ilicito al
transgredir la soberania de otros Estados, asi como en la violacion de tratados internacionales en
materia de derechos humanos. Esto, con el objetivo de estudiar actividades de ciber espionaje, asi como
también de las soluciones que han brindado sobre el tema y las nuevas propuestas que han surgido a
partir del crecimiento de esta actividad.

De manera similar Konakalla & Veeranki (2013), en su articulo sobre ataques de seguridad y
seguridad tecnoldgica, presenta como han evolucionado los ataques cibernéticos a lo largo de la
historia. Ademas, hace una relacién entre los métodos que se utilizan, las ventajas de cada uno y los
programas que facilitan su desmantelamiento. De entre los principales sistemas de ataque, contabiliza
el ciberespionaje y expone a la confidencialidad y disponibilidad como algunas de las ventajas que se le
asocian a este acto. Los autores también hacen hincapié en que el ciber espionaje es un conjunto de
acciones que implican la intercepcion o acceso a comunicaciones no autorizadas, la insercién de
métodos para distorsionar comunicaciones o crear mensajes falsos, borrar o modificar contenido, entre
otros.

Algo similar plantea Alfonso Beltran (2015), en su investigacion llevada a cabo en Valencia,
Espafia. En ella recopila casos y analisis de técnicas de ataque mediante internet, con la diferencia de
que su objetivo, es evidenciar de manera especifica los realizados por los Estados contra otros actores
internacionales. Ademas, dentro de su planteamiento analiza al ciber espionaje como un instrumento
estratégico para la ciberseguridad con la finalidad de obtener informacién que no solo proporcione una
ventaja en caso de una confrontacién, sino que también permita conocer las intenciones de sus
adversarios para evitar el conflicto. Lo anterior, en favor de causas politicas o conflictos bélicos o
prebélicos. De igual forma realiza una revision historica de la evolucion y desarrollo de los métodos de
espionaje.

Por su parte Sancho Hirare (2017) realiza un estudio enfocado en la ciberseguridad, en el cual,
de manera semejante, expone como uno de los factores de riesgo mas frecuentes en el ciberespacio es
el espionaje y hace hincapié en que las amenazas cibernéticas, pueden tener diversos origenes (estatal o
no estatal), pero el mismo efecto de perjudicar a las personas, dafiar a las organizaciones e impedir el
funcionamiento normal de las instituciones. Por este motivo, el autor dedica un apartado para explicar
cdémo la existencia de ciberdelitos como el ciber espionaje, obligan a reconocer la importancia de la
seguridad en el ciberespacio y el de asumir su complejidad.

En lo que toca a Mejias Alonso (2016) reflexiona sobre los sistemas y tecnologias que
intervienen en la recopilacion, gestion, conservacion y analisis de datos masivos y las consecuencias
que ello supone en la privacidad; reflejando como la gestion documental puede ser, en este caso, una
potente herramienta de vigilancia masiva. De manera similar Amaral (2014) en su articulo, plantea de
manera general, como existe un alto grado de dependencia en los sistemas informaticos que s Sancho e
encargan del procesamiento de datos, por parte los diferentes actores internacionales. De entre los que
menciona se encuentran los grupos sociales, organizaciones publicas y privadas, asi como las esferas de
gobierno que tienen bajo su cargo la seguridad y la defensa de un pais.

Cabe destacar que para efectos de este trabajo se tomara como referencia lo descrito por
Velazquez Flores, et al. (2019) para definir los conceptos de Sistema Internacional, asi como de actor
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internacional. Tomando en cuenta lo anterior; un Sistema Internacional se entiende como el conjunto
de actores, factores, procesos y patrones que interactian de manera constante en un espacio y un
tiempo determinado, bajo ciertas reglas y en funcion de un eje rector. En cuanto al termino actor/es se
hace referencia a todos aquellos que interactian dentro del sistema internacional; llamese Estados,
organizaciones internacionales, las empresas trasnacionales, los medios de comunicacion de impacto
internacional, la opinién publica internacional, los grupos de terrorismo trasnacionales, el crimen
internacional organizado y los distintos individuos que pueden tener influencia en el sistema
internacional.

Retomando el planteamiento inicial si bien, es un hecho el papel positivo que ha desempefiado
las TIC 's para la difusion de informacion y empoderamiento en materia de derechos humanos como
resultado de la globalizacion y el surgimiento de la era digital. Por otra parte, el ciber espionaje se ha
ido presentando desde el surgimiento de estas nuevas tecnologias de la informacion y comunicacion,
por lo que no es completamente nuevo. Tampoco lo es la discusion sobre las repercusiones a los
derechos humanos que resultan del uso de las TIC 's. En distintos contextos, se han desarrollado
estudios diversos sobre los beneficios y las consecuencias que las nuevas tecnologias de informacion y
comunicacion han implicado para los derechos humanos. Sobre esto, podemos concluir que, en
definitiva, las plataformas virtuales y los dispositivos moviles actuales han permitido un avance
considerable para la comunicacion y el conocimiento, transformandose en fendmeno global
irreversible; de ahi la importancia de considerar las implicaciones negativas de los avances en la
tecnologia como efecto de la globalizacién sin las debidas regulaciones.

3.2  Planteamiento del problema

La globalizacion ha interconectado de manera cibernética a muchos actores internacionales y
mas all& de eso también a la propia sociedad, sin embargo, estos beneficios de la cercania a través de la
web también han provocado ataques cibernéticos por parte de los mismos actores quienes la utilizan dia
a dia, atacandose unos a otros. La reincidencia de estos acontecimientos refleja una realidad en la que
el espionaje se mantiene como uno de los medios favoritos para alcanzar objetivos dentro de las
estrategias de cualquier actor. A pesar del surgimiento de métodos para recolectar y procesar
informacién de maneras cada vez mas eficientes e innovadoras; el espionaje se ha reinventado para
adaptarse a las plataformas virtuales. Algo en lo que concuerda Candau (2019) quien lo cataloga como
un método relativamente econémico, rapido y que implica menos riesgos que el espionaje tradicional,
porque dada la dificultad de atribucion de la autoria, siempre cabe la posibilidad de negar su uso. Por
ello, es importante reconocer al ciberespionaje como parte de las implicaciones negativas que trajo
consigo la globalizacion tecnoldgica; y entender de qué manera su uso, repercute a los derechos
humanos en materia de seguridad y privacidad, asi como también en el derecho a la no intervencion y
en la soberania de los Estados

Sancho Hirare (2017) nos menciona que la ciberseguridad constituye una condicion para
permitir que los ciudadanos, las organizaciones e instituciones puedan beneficiarse del uso del
ciberespacio. En este contexto, se reconoce que el empleo de métodos ilegales como parte de las
estrategias de seguridad dentro del ciberespacio se ha normalizado. Partiendo de esta base, el espionaje
toma protagonismo, al contabilizarse dentro de las principales tacticas de abuso informatico. Al
respecto Martinez Jiménez (2015), aclara como el ciber espionaje es un ciberataque, pero un
ciberataque no es ciber espionaje, ya que el primero conlleva acciones que infligen dafios a la parte que
los recibe y el ciber espionaje es el paso previo, el de obtencién de informacion.

3.3 Revision de literatura sobre el ciber espionaje y el comportamiento de los actores

internacionales a traves del tiempo
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3.3.1 La evolucién del concepto

El espionaje ha estado presente desde el inicio de los tiempos. Se ha presentado en la
antigiedad a traves de situaciones sencillas como la bdsqueda de planes de un pueblo vecino para
obtener ventajas sociales, Pume Maroto (2009), asi como en otras mas complejas, como el uso de
métodos de codificacion de mensajes; las grandes civilizaciones griega, romana y persa, fueron
pioneras en este ultimo, Arreola Garcia (2015).”.

Segun la Real Academia Espariol (2019) el espionaje, es aquella actividad dedicada a obtener,
de modo oculto o fraudulento, informacion reservada o secreta.

Algo similar propone Alfonso Beltran (2015), para definir el concepto. En su obra afirma que el
espionaje es el robo organizado de informacién. Sin embargo, hace hincapié en que este acto se ve
“legalizado” por las condiciones imperantes de competitividad y/o conflicto y que, ademas, es aceptado
e inclusive alentando por los Estados, organismos e individuos como una actividad cotidiana de
interaccion en el mundo de hoy.

Por otro lado, la Escuela de las Américas explica en su manual de contrainteligencia que el
espionaje es el acto de obtener, dar, transmitir, comunicar o recibir informacion en relacion con la
defensa nacional con la intencion o el propdsito creible de que ésta sera utilizada para dafiar al gobierno
nacional y en beneficio o ventaja del pais extranjero.

Como se ha dicho, la industria del espionaje es una de las profesiones mas antiguas de este
mundo, y como antecedente se tiene conocimiento de todos los métodos para encriptar informacion
escrita que utilizaban las antiguas culturas. Hay que recordar que, desde el fin de la guerra fria, vivimos
en un mundo enfrascado en una guerra econdmica, que necesariamente requiere de inteligencia o
espionaje para su desarrollo Arreola Garcia (2015). Algo en lo que concuerda (Ramos, 2014), quien
plantea como la tecnologia presente se esta convirtiendo en pieza de museo, nuestra comprension de lo
que puede ser una guerra.

En definitiva, el espionaje es una actividad de la que nos hemos valido durante mucho tiempo y
es un hecho que no va a desaparecer. Es facil considerar este planteamiento cuando desde el
surgimiento de las TIC con la Globalizacién; todos los procesos se han ido digitalizando poco a poco y
con ellos han surgido los métodos para transgredirlos. Algo similar menciona Rid (2013), quien afirma
que, en comparacion con el ciberdelito, todos los ciberataques politicos anteriores y actuales son
versiones complejas de actividades, tan antiguas como el propio conflicto humano, de entre esas
actividades podemos encontrar el espionaje.

Avanzado en este razonamiento; Llamas Covarrubias & Llamas Covarrubias (2018) en su obra,
afirman que existen tres tipos principales de ciberataques: cibercrimen, ciberterrorismo y ciberguerra.
A su vez menciona, como estas pueden representarse a través de diferentes acciones que se catalogan
como ciberdelitos; de entre ellos hace referencia a la adquisicion ilicita de datos o lo que él denomina
espionaje de datos. Partiendo de este planteamiento, el ciberespionaje pasaria a catalogarse como
ciberataque. Martinez Jiménez (2015) menciona como un ciberataque, conlleva acciones que infligen
dafos a la parte que los recibe y el ciberespionaje es el paso previo, el de obtencion de informacion. En
la actualidad, uno de los métodos mas eficaz para conseguir datos es a través del uso de programas
como spyware. Spyware 0 programa espia, es un codigo malicioso, que se dedica a extraer informacion
de los usuarios de forma no autorizada, Baretto (2017).

A lo largo de la historia, el impacto del espionaje ha tenido éxitos relativamente menores o
mayores que, en general pueden atribuirse a errores por parte de la persona que ha sido el objetivo en
vez de la habilidad del propio agresor. Sin embargo, existen acontecimientos que, de manera
intencional, han contribuido a este fendbmeno.

3.3.2 Seguridad, globalizacion y ciber espionaje
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Parte de los cambios que dejo el fin de la Segunda Guerra Mundial y el desarrollo de las
economias, fue el surgimiento de una nueva era de globalizacion algo en lo que concuerdan Brunet &
Bdcker (2008) y Frieden (2009). Lo que més adelante resultd en la aparicion de las TIC asi como
también en “la intensificacion de las comunicaciones fisicas y la expansion mundial de los mercados de
bienes y, sobre todo, de capitales, favorecidos por un nuevo clima politico” Cabello Martin (2013).

Es asi como con el nacimiento de las Tecnologias de Informacion y Comunicacién y su
extension durante las décadas posteriores; que se consolidé en 1989 la creacion del WWW (World
Wide Web) asi como también el libre acceso a internet al afio siguiente. Lo que marcaria un hito en la
historia. Algo similar sucede en 1993 con el desarrollo de otro de los inventos mas prominentes de las
TIC; La red de posicionamiento global (GPS) que inicialmente fue para uso Unico militar, para después
pasar a ser dominio publico. Cabello Martin (2013). “La privatizacion y la popularizacion de Internet, a
mediados de la década de 1990, permitié concretar una logica de interconexion a escala global
sustentada en un flujo continuo de informacion” Osaba (2015). En otras palabras, consolidé lo que hoy
es la red; el intercambio constante de informacion a través de conductos digitales.

El sistema ha logrado adaptarse a este nuevo panorama, “tanto el capitalismo como la
administracién burocratica se acomodaron facilmente al nuevo régimen digital; ambos prosperan muy
bien con los flujos de informacion” Morozov (2013), Algo que se ha declarado desde los primeros afios
de su desarrollo. Sin embargo, con el internet también surgieron nuevas tensiones y problematicas,
destacando la idea de cobro para el acceso a la informacion contenida y la de las posibles regulaciones
que se le debian aplicar a esta nueva herramienta. Si bien, la historia ha registrado sucesos importantes
con resultados positivos y negativos para ambas cuestiones, dichas problematicas siguen presentes y en
constante evolucién. Cabe destacar que, en el caso de las regulaciones, la idea abarca un amplio
espectro que gira en torno a la libertad. Uno de los focos rojos de las libertades en la red se centra en la
manera particular en la que permite la circulacion de informacion. Internet es una red sin centro, sin
embargo, su columna vertebral se encuentra en los Estados Unidos, aqui se encuentran las sedes de las
instituciones internacionales especializadas en su regulacion y organizacion. Asi también y desde el
atentado de las torres gemelas dicho pais se encarg6 de limitar los derechos de sus ciudadanos y del
extranjero, disfrazando dichas restricciones de discursos y politicas de seguridad.

Bajo este supuesto, Pérez Lufio (1992) donde la tecnologia forma parte de la sociedad
contemporanea suscita que los ciudadanos, desde su nacimiento, estan expuestos a violaciones a su
intimidad, al ser perpetradas por determinados abusos en informatica y telematica. La injerencia del
ordenador en las diversas esferas y en el tejido de relaciones que conforman la vida cotidiana se hace
cada vez mas extendida, més difusa, mas implacable.

Por esta razon es que la sociedad debe de aceptar que nos enfrentamos a una realidad en la que
las legislaciones internacionales aln no estan a la par con las capacidades del internet y los dispositivos
tecnoldgicos que estan en constante evolucion. Ramos (2014) nos menciona que el Internet nacié en el
siglo pasado con un disefio que no estaba pensado para todos los usos que ahora se aplican (...) como
en el gobierno, educacion y comercio electronico, todas las capacidades que tienen ahora los
dispositivos electronicos, propiciaron el escenario perfecto para la escalada del espionaje virtual.
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Tabla I. Caracteristicas de los Sistemas de espionaje digital

Secretos Intrusivos

Intrusivo

Implantes

fisicos/virtuales

Gran capacidad de

almacenamiento

Transmisores
remotos de

informacion

Llaves maestras de
programas sistemas

operativos

Ponen en riesgo la
soberania y seguridad
de Estados, organismos

e individuos

Requieren de equipos
multidisciplinarios para

su disefio y operacién

Tecnologia de punta

Empleo de los grandes
servidores hackers y
hackers para saltear las
medidas de seguridad
digital

Multisciplinarios

Especializados

Son herramientas de

manipulacion

Transgreden los derechos

humanos

Buscan el control y el
poder de la informacién

No tienen una

regulacion internacional

Promovidos por

agencias estatales

Cuentan con la
participacion de las
empresas privadas
globales de fabricacion

de componentes

Furtivos

Con disfraz de servicios
gratuitos

En coalicion

internacional

Emplean organismos
internacionales como

fuentes

Con capacidad para

mutar

De un disefio general
personalizado

Usan las redes de
internet como su medio

de conexion

Flexibles

Justifican acciones de

seguridad

Persistentes

Nota: Elaboracién propia. Datos tomados de “Ciber espionaje: La puerta al mundo virtual de los Estados e individuos”, por A. Arreola Garcia (2015).

3.3.3 El ciber espionaje dentro del Sistema Internacional

Vigilar y castigar se convierten en mecanismos inherentes al funcionamiento de cualquier
sistema y el modus operandi del poder, supuesto que apoyan Ricaurte Quijano, et al. (2014). Ademas,
el dafo causado por los ataques dirigidos al ciberespacio generaconfusion social debido a los avances
gue se han ido generando con el paso del tiempo. Algo similar sucede con los atacantes, que han
enfocado esfuerzos en el desarrollo de su organizacion tanto econémica como politica, asegura Chai,

Min, & Han (2015)

“Estados Unidos es uno de los pioneros de las estrategias de ciberespionaje y utilizara
cualquier otro medio con fines politicos. Ademas, se cree que es uno de los paises que mas indaga
sobre la informacion de las personas” (Yancey, 2017). La denominada “lista negra” de Bill Clinton es
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un buen ejemplo, en ella el expresidente incluye los nombres de personas y empresas que, segun el
gobierno norteamericano, se encuentran relacionados conel narcotrafico Lépez Torres (2014).

Por otro lado, la ONU, utiliza drones espias para presionar a las milicias rebeldes en Republica
Democrética del Congo y para observar los movimientos de los civiles que estan siendo desplazados.
(Lara, 2014)

Yancey (2017) también menciona el caso del mayor ataque de espionaje cibernético que tuvo
lugar cuando China se infiltré en el Pentagono. Asi como el establecimiento militar de la India y robo
documentos confidenciales, o el incidente de espionaje de China para robar el avion Lockheed Martin
F-35. Aunque China ain no ha producido tecnologia militar estadounidense o india, se hace de las
herramientas y de sus habilidades en el ciberespacio para hostigar su rivalidad regional con Estados
Unidos y la India

Otro buen ejemplo son los ciberataques que sufrié Estonia en el incidente de Tallin del 2007, o
los ciberataques descubiertos en el parlamento aleman en 2015 que llevaron a gobiernos de diferentes
paises del mundo a contratar expertos en seguridad de la informacién para proteger sus sistemas del
espionaje y sabotaje extranjero, a manera que puedan responder rapido a incidentes de tales
caracteristicas (Estrada Aravena, 2017). Asi como estos, los ataques cibernéticos a través del ciber
espionaje suceden de manera constante alrededor del mundo. Tomando en cuenta lo anterior, a
continuacion, se muestra una tabla en donde se ilustra algunos de los ciberataques relacionados con
ciber espionaje que se llevaron a cabo en los ultimos tres afos.
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4. ACTORES INTERNACIONALES QUE RECURREN AL CIBER ESPIONAJE COMO
MEDIO PARA ALCANZAR SUS OBJETIVOS

4.1 Estados Nacion

La variable de Estado Nacidén destacd en las investigaciones de: Amaral (2014), Ricaurte
Quijano, et al. (2014) Alfonso Beltran (2015), Arreola Garcia (2015), Sanchez Cafiestro (2015), Mejias
Alonso (2016), Machin Nieva, (2016), Ramirez Castafio (2017), Yancey (2017) y Chavez & Velazquez
Tovar (2017).

El estudio de Amaral (2014), argumenta que “existe un alto grado de dependencia por parte de
estructuras criticas para la gobernabilidad, la seguridad y la defensa de un pais, con los sistemas
informaticos interconectados por medio de complejas redes deprocesamiento de datos”. Algo similar
plantean Torres & Vila Vifas (2015) en la medida en que avanzan las tecnologias que facilitan la
vigilancia de las comunicaciones por parte del Estado, ésta falla en garantizar que las leyes y
regulaciones relacionadas con la vigilancia de las comunicaciones estén en consonancia con el derecho
internacional de los derechos humanos y protejan adecuadamente los derechos a la intimidad y a la
libertad de expresion. Asi mismo, Ricaurte Quijano, et al. (2014) afirman como la seguridad es el
argumento que sostienen los estados para justificar la vigilancia: un paradigma que se sitda por encima
del derecho a la privacidad.

El gobierno de un pais busca ejercer control sobre la sociedad que reside en el mismo; Los
actores externos de manera similar han buscado extender su control. Es el caso de aquellos que,
mediante la infiltracion a los sistemas operativos de gobiernos extranjeros, han intentado expandir sus
influencias y poder no solo a otros paises si no a otros continentes, “(...) una gran parte de los Estados
interceptan las comunicaciones militares y diplomaticas de otros paises” Alfonso Beltran (2015).
Ademas, el autor declara que, con este escenario, no es dificil imaginarse una situacién similar para las
comunicaciones entre sus propios ciudadanos y agrega, que los Estados estan en constante bdsqueda de
nuevos métodos para acceder a la informacion secreta de sus contrapartes. Un ejemplo de esto esla
intervencion de comunicaciones que se lleva a cabo a través de mensajes 0 mediante los nuevos
sistemas operativos que han resultado de la globalizacion. Aquellos que forman parte de las nuevas
tecnologias de informacion y comunicacion.

Arreola Garcia (2015) menciona que la seguridad nacional justifica gran parte de, por no decir
todas, las acciones menos transparentes de los Estados, que ponen en riesgo los derechos humanos.
Incluso si esta afirmacidn justifica dichos actos, existe informacion suficiente que comprueba como
ésta, no es la unica razén por la que el espionaje ha permanecido como herramienta de los paises.
Mejias Alonso (2016) hace mencion del informe Moraes, el cual reconoce la existencia de programas
confidenciales de vigilancia que no solo se relacionan con cuestiones de seguridad nacional y que
ademas atentan contra los derechos humanos socavando la seguridad y la fiabilidad de la red de
comunicaciones. Del mismo modo, reconoce el uso de tecnologia de invasion avanzada que pueden
recopilar y analizar datos de comunicacion de todo el mundo en Estados Unidos y otros paises.

Bajo esta misma linea, el estudio de Sanchez Cariestro (2015) describe el estado actual del
espionaje y vigilancia masiva. Menciona como los Estados hacen uso de esta herramienta amparandose
en intereses legitimos (crimen organizado, pedofilia, trafico de drogas, terrorismo), sin embargo, intuye
otros usos ilegitimos y a ejemplo menciona los intereses comerciales, ante paises rivales o incluso
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aliados y los intereses de control de la disidencia. A su vez repasa informacion relevante a modo de
resumen sobre las revelaciones de Snowden en las que utiliza el término de espionaje politico para
referirse a la vigilancia que se llevo a cabo y tuvo como objetivo la presidencia de Dilma Rouseff en
Brasil y en aquel entonces candidato a la presidencia de México, Enrique Pefia Nieto.

Dicho de otro modo, los Estados siendo los actores primarios dentro del Sistema Internacional y
en su disputa constante por el poder; han optado por ser partidarios del uso de las herramientas que nos
ha proporcionado la nueva era tecnologica para sus fines de politica exterior y seguridad. “es por ello
por lo que la vigilancia como préactica conduce a un control de informacion que a su vez generara
mayor sed de controlarlo todo, no sélo en sus limites, sino que también fuera de ellos”, Ramirez
Castafio (2017).

Es asi como el objetivo principal del ciberespionaje, es la busqueda de un balance entre las
partes que integran un escenario. Yancey (2017) refiere que dicho equilibrio no es ni pacifico ni
beneficioso (...) y en ocasiones es el objetivo de 10s Estados que tienen rivalidad con otros. (...) La
idea es lograr ganancias a través de medios no convencionales porque el Estado rival no puede aspirar a
alcanzar a sus competidores a través de tacticas convencionales. Algo en lo que concuerdan Chavez &
Veldzquez Tovar (2017), en su estudio mencionan los métodos que utilizan los Estados para obtener
informacidn entre las que destaca el espionaje y asegura que dichas tacticas no son propias Unicamente
de los Estados sino de cualquier actor.

Tomando en cuenta lo anterior, es facil entender por qué los Estados son parte del problema.
Esto, al estar conscientes de la ventaja comparativa que representa delante de otros actores. En relacion,
Machin Nieva (2016) menciona que paises como China, Rusia, Estados Unidos o Israel, al conocer la
situacion, han optado por el desarrollo de armas cibernéticas, por lo que podemos predecir que el
aumento exponencial de la complejidad de los ciberataques se va a ver aun mas potenciado a
consecuencia de la inversion procedente de los Estados. Por consiguiente, se puede afirmar que los
departamentos de seguridad y defensa de los paises son usuarios y objetos de ataques cibernéticos
mediante actividades como el ciber espionaje.

4.3 Grupos terroristas

Cabe sefialar que existen muy pocos estudios disponibles que mencionen el uso del ciber
espionaje como herramienta por parte de grupos terroristas. Sin embargo, es un actor que ha tomado
relevancia durante la Gltima década. Por esta razon se decidié que merece la pena otorgar un espacio
dentro del estudio.
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La variable de grupos terroristas destaco en las investigaciones de: Pume Maroto (2009), Ruiz
Diaz (2011), Candau Romero, (2011), Emmerson (2014), Botta (2014), Alfonso Beltran (2015),
Yancey (2017), Pons Gamoén (2017), Crespo Pazmifio (2017), Corella (2018).

Es asi como se expone la obra de Pume Maroto (2009) quien menciona como el uso de las
tecnologias de informacion y comunicacion se han convertido en una de las herramientas favoritas para
los terroristas. Gracias a la facilidad con la que se propaga informacion dentro de las plataformas
digitales. “Los terroristas emplean Internet por la sencilla razon de que es facil y barato diseminar
informacion de forma instantanea, por todoel mundo, y relativamente sin censura”. Como ejemplo en
su investigacion propone a los sitios web de organizaciones terroristas, en los que, de manera frecuente,
aparecen preguntascomo «;Qué puedes hacer?» 0 «;Como puedo ayudar?» que te vinculan a otros
apartados de la misma pagina. Es en esta accion en la que los cibernautas son monitorizados e
investigados con la finalidad de conseguir candidatos aptos para sus misiones. Otro ejemplode este
altimo es el que presenta Pastor Acosta (2009) quien menciona como en octubre de 2007 la Guardia
Civil de Espafia desarticul0, en la provincia de Burgos, una red depresuntos islamistas que, desde
Internet, se dedicaban a adoctrinar para la Yihad en escenarios internacionales. Adicionalmente, Botta
(2014) hace alusion a esta idea, mencionado en su articulo como los grupos terroristas hacen uso del
internet como medio de reclutamiento movilizacion, asi como también como medio por el cual
obtienen informacion para sus actividades.

Siguiendo esta misma linea, el estudio de Alfonso Beltrdn (2015) plantea como el
ciberterrorismo juega con la idea de rebelion justificando actos barbaricos como el tiranicidio.
Utilizando de esta manera el terror, para incitar a las masas a derrocar el estado derecho como método
para sus fines politicos.

Sin embargo, existe otra teoria que plantea como hay una diferencia entre el espionaje, el terror
y el crimen en un contexto cibernético. La guerra cibernética esta basadaen operaciones para sustraer
informacion, cortar o destruir sus sistemas de comunicacion, alterar sus bases de datos, es decir, lo que
habitualmente hemos entendido como guerra, pero con la diferencia de que el medio empleado no
seria la violencia fisica sino un ataque
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informéatico Sanchez Medero (2012) dicho ataque va desde la infiltracion en los sistemas
informaticos enemigos para obtener informacion hasta el control de proyectiles mediante
computadores, pasando por la planificacion de las operaciones y la gestion delabastecimiento (Colle,
2000).

Por su parte Taqwadin, (2014). Afirma que el ciberterrorismo y el cibercrimen son muy
diferentes a la guerra cibernética. Plantea que el ciberterrorismo tiene como objetivo causar estragos,
bajas y destrucciones a traves del ciberespacio, lo que permite a los atacantes permanecer lejos del
objetivo mientras inflige despojo excesivo. Dichas operaciones podrian reducir los problemas
logisticos de transferencia de explosivos y otros equipos. En contraste, los ciberdelincuentes o “piratas
informaticos” buscan ganancias, en lugar de especticulo. Se centran en el robo de identidad, la
transferencia ilegal de fondos, blanqueo de dinero, fraude en Internet, evasion fiscal y comunicaciones
entre delincuentes organizaciones. Algunas otras teorias de terrorismo sugieren que la tactica se puede
utilizar para afectar los patrones de voto o ser un atajo para una revolucion. En términos de espionaje
cibernético, el objetivo seria entonces provocar reacciones internas a través del miedo a la amenaza
cibernética Yancey (2017).

Articulos de revistas cientificas desde afios atrds, han apartado un espacio para argumentar
sobre las amenazas cibernéticas que se han desarrollado. A partir de la existencia de las TICS, los
actores internacionales han sido autores y protagonistas, destacando los grupos terroristas por su
relativamente reciente adicion dentro del escenario internacional. “Si para la preparacion y ejecucion
de la mayoria de las acciones terroristas,en la actualidad se interviene cibernéticamente, quiere decir
que en algun momento han utilizado medios cibernéticos para ejecutarlas para la comunicacion o la
accion” Pons Gamon (2017).

Esta situacion hace visible como la destruccion provocada por los grupos terroristas
(especialmente los grupos radicales), tiene un mayor impacto en términos de dafios personales y
materiales que los atentados de hace unos afios (11-S). Considerando que ahora, a través de Internet y
las redes de datos privadas de empresas y gobiernos, el flujo deinformacién es muy sensible a la
seguridad nacional de la mayoria de los paises occidentales. Avanzando en este razonamiento el autor
Ruiz Diaz (2011), sugiere el ciberespionaje y robo de datos como acciones asociadas a los grupos
terroristas con la finalidad de ocasionar agravios a empresas privadas globales y Estados. De manera
similar Candau Romero (2011), quien expone como los grupos terroristas emplean el ciberespacio para
actividades delictivas, entre ellas, el obtener informacion de sus posibles objetivos sin su
consentimiento, especialmente centrada en organizaciones y personas susceptibles de seratacadas por
estos grupos.
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Otro de los articulos que relaciona a los grupos terroristas con actividades deciberespionaje es
el de Emmerson (2014). En su informe para la ONU reconoce la importancia de la actuacién contra el
terrorismo “la lucha contra [este actor] es tan crucial que, en principio, puede formar la base de una
justificacion discutible para la vigilancia masiva de Internet”.

Asi también, el caso que presenta Corella (2018) de como la web puede convertirse en una
herramienta para los grupos terroristas es el de la desfiguracion de paginas web, que “consiste en
deformar una pagina web hackeada con un nuevo contenido insertado por el hacker resultando en una
suplantacion o identidad falsa del original”. Miles de hackersestan dispuestos a utilizar programas
maliciosos, tener activas las opciones de geolocalizacion, enviar cookies a terceros o cualquier otro
medio que les permita vigilar y/oobtener informacion para llevar a cabo sus objetivos. Segin Crespo
Pazmifio (2017) intentan explotar cualquier debilidad en los medios de almacenamiento de
informacion, sin ningun lineamiento ético y con fines personales, criminales o inclusive terroristas.

4.4 Empresas Privadas globales

La variable de Empresas destacd en las investigaciones de: Montsuchi (2005), Rojas Mesa
(2006), Pastor Acosta; et, al. (2009), Ruiz Diaz (2011), Aldasoro Alustiza, et. Al, (2012), Amaral
(2014), Ricaurte Quijano (2014) Alfonso Beltran (2015), Machin Nieva, (2016), Roman Soltero
(2019).

En relacidn con el ciberespionaje y las empresas privadas globales, podemosencontrar una
situacion similar. Amaral (2014), hace énfasis en que, de los numerosos ataques cibernéticos que
se dan a lo largo del mundo, una parte van dirigidos a las empresas. Aunque identificar la procedencia
resulta un trabajo complicado, se sabe que de entre los posibles responsables se pueden encontrar
empresas de espionaje industrial, grupos terroristas para fines politicos e incluso por agentes estatales.
Si bien, no especifica el tipo de ciberataques, puntualiza que estos, son solo una evolucién de tres
actividades humanas: el sabotaje, el espionaje y la subversion. Asi también Alfonso Beltran (2015),
quien menciona como el tiempo es testigo de cdmo los avances tecnoldgicos también facilitan el
hacerse de conocimiento de manera malintencionada de las capacidades yvulnerabilidades de los
sistemas de informacion no solo de los Estados, sino también de las empresas y expone de ejemplo las
redes de infraestructuras criticas como las de energia, servicios basicos, banca, etc.

A lo largo del tiempo, las empresas han implementado estrategias para la proteccionde aquella
informacidn que, en manos equivocadas podria resultar en una amenaza. Cabe destacar que, en gran
medida, son las mismas empresas las que buscan hacerse de esta informacion para desprestigiar a la
competencia.

La transicion de todo tipo de documentos y datos de valor estratégico a un plano digital nos
obliga a tomar accion para una adecuada implementacién de la tecnologia en el area empresarial. Esto,
considerando las desventajas que conlleva el uso de las herramientasque nos presenta la era tecnoldgica
en la que vivimos. Algo en lo que concuerda Roman Soltero (2019) “la facilidad de realizar espionaje
casero y/o laboral, e irrumpir con los derechos humanos (...) estan al alcance publico digital, como se
puede hacer al acceder sitios web como http://www.keylogger.org el cual nos brinda hasta 27 opciones
de Spyware”. Con este planteamiento, surge la necesidad de la creacion de regulaciones.

Sin embargo, la existencia de violaciones a la intimidad fomentadas por las empresas privadas
globales va mas alld de la obtencion de informacion de las compafias. En la actualidad, es facil
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encontrarse con teorias conspirativas sobre como las compafiias que se encargan de la produccion de
bienes y servicios espian a sus consumidores para adecuarse a sus necesidades. La idea no suena tan
descabellada, si tomamos en cuenta el hecho de que una gran parte de la poblacion mundial ha
proporcionado datos personales enmas de una ocasion dentro de las plataformas virtuales que
abundan en internet. Esta situacion resulta en una oportunidad para las compafiias, por el hecho de
que dichos datos pueden ser obtenidos con facilidad y sin el consentimiento previo de las personas. De
hecho, la relacion de las empresas con el espionaje industrial no es nueva, Pastor Acosta; et,al. (2009)
menciona como en Espafa, a nivel nacional, la empresa Recovery Labs afirma que en 2007 el 20% de
sus clientes sufrieron casos de ciberespionaje, un 18% mas que el afio anterior.

Machin Nieva, (2016) Cataloga los tipos de espionaje que realizan las empresas, como
espionaje industrial y espionaje comercial. A la vez, menciona cémo las empresas como agentes
economicos son de los principales en generar ciberataques. Sobre esto Montsuchi, (2005) menciona a
titulo de ejemplo las practicas ilegitimas dentro de organizaciones e instituciones con el “control y
monitoreo en los lugares de trabajo que (...) proporcionan sin conocimiento de los afectados”.

Por otro lado, Rojas Mesa (2006) afirma que Una organizacion que aspire a competir con éxito
en el entorno actual (...) debe saber que ofrecen, en primer término, sus propios integrantes, sus
proveedores, los grupos de interés y los clientes, es decir, la sociedad en su conjunto y mas
especificamente aquellos sectores en los que dicha organizacion actla. Avanzando en este
razonamiento, Ruiz Diaz (2011) menciona como en un entorno altamente globalizado y competitivo,
las empresas multinacionales también son hostigadas por espias electronicos para buscar informacion
sobre nuevos proyectos dedesarrollo.

Por esta razon se justifica el uso de herramientas de vigilancia tecnologia, algo en lo que
concuerda Aldasoro Alustiza, et. Al, (2012) quienes mencionan como los cambios y avances en la
tecnologia obligan a las organizaciones y empresas a contar con informacion anticipada de los
competidores, convertirla en conocimiento, elaborar un conocimiento que sea relevante para el negocio
y utilizarlo para alcanzar sus objetivos.

Ademas, esta el caso del espionaje que las empresas realizan en convenio con los Estados.
Ricaurte Quijano (2014) menciona como el Estado, a través de empresas de telecomunicaciones,
transgrede la esfera privada de los sujetos que han incorporado la tecnologia a su vida cotidiana.
La recoleccion de datos personales (dataveillance) se haconvertido en la principal forma de vigilancia
en la actualidad.
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La finalidad de este escrito radico en el identificar que actores internacionales recurren al ciber
espionaje como medio para alcanzar sus objetivos. A su vez, exponer con qué objetivos recurren al uso
del ciber espionaje. Asi también, el examinar los casos de ciber espionaje presentes a lo largo de la
historia. Ademas, exponer las legislaciones internacionales que reconocen el impacto que tiene este
fendmeno en los derechos humanos y la soberania de los actores

El paso siguiente consistio en la definicion de los tres actores que se delimitaron a partir de la
literatura cientifica recolectada, como los principales actores internacionales que recurren al ciber
espionaje como medio para alcanzar sus objetivos. Cabe destacar que la informacion recabada para la
identificacion de las variables/ actores estudiados, también sirvié como base para la formulacion de la
herramienta de comprobacion de esta investigacion.

5. CONCLUSIONES Y PROPUESTAS

A lo largo de esta investigacion, se estudiaron a los actores internacionales que recurren al ciber
espionaje como herramienta para alcanzar sus objetivos. Para esto, se realiz6 una compilacion de notas
periodisticas sobre casos de ciber espionaje llevado a cabo por Estados, empresa y grupos terroristas
dentro del periodo 2016-2018 alrededor del mundo. Cabe destacar que, en primera instancia, se abordd
la problemadtica a través de un anélisis exhaustivo. Ademas, se utiliz6 como referencia informacion de
articulos de investigacion y tesis de nivel posgrado con la intencion de recabar las variables
identificadas para este estudio.

5.1 De la comprobacion cualitativa

Lo siguiente en el proceso fue delimitar los parametros a través del modelo de investigacion
exploratorio /experimental/ descriptivo basado en la recopilacion de literatura cientifica empleando
bases de datos para la busqueda de las variables seleccionadas como objeto de estudio de otros autores
Esto con la intencidn de sostener la veracidad de la teoria que presenta el planteamiento de
investigacion.

5.2 De la comprobacion de la hipotesis

Una vez que se llevo a cabo el recabo de informacidn proveniente de documentos cientificos y
que se utilizé como referencia durante todo el marco tedrico del escrito, lo siguiente fue realizar la
comprobacion de la hipdtesis. El resultado se tradujo en dos fendomenos: el primero de ellos, la
aprobacion de las variables expuestas.

5.2 De las limitaciones del estudio

Para finalizar con las aclaraciones de esta investigacion, es menester puntualizar las
limitaciones que se presentaron a lo largo de su desarrollo. Comenzando por mencionar la falta de
literatura cientifica reciente en materia de ciber espionaje. Si bien, es una conclusion contundente, la
realidad es que la mayoria de los recursos encontrados son de afios anteriores al 2010, muchos otros
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incluso del milenio pasado. Lo que termina por dejar a estos documentos, mas como medio de consulta
para una mejor comprension del tema, que como parte de las referencias literarias. Hay que mencionar
ademas que lo anterior no puede tomarse como un indicador de la disminucion del fenGmeno que se
estudia, por otro lado, solo refleja una reduccion en el interés de ser estudiado.

Ligado al punto anterior, la segunda limitacion que se logro identificar durante la realizacién
del escrito fue la escasez de documentos de investigacion orientados al estudio del uso del ciber
espionaje como herramienta de reclutamiento por parte de grupos terroristas. Incluso el encontrar
estudios con apartados dedicados de manera especifica al uso del ciber espionaje por grupos terroristas
simbolizé un reto significativo.

5.3 De las recomendaciones

A pesar de las limitaciones, el estudio cuenta con una estructura sélida y un modelo de
investigacion que puede utilizarse como base para la creacion de nuevos estudios que tengan como
objetivo indagar sobre este fendmeno desde diferentes &ngulos, recomendando aplicar instrumentos
mas elaborados como la entrevista a profundidad por parte de lado cualitativo o método cuantitativos
para resultados més sélidos y concretos se recomienda de ser posible, ampliar el alcance de la
comprobacion de las variables a través de la aplicacion de encuestas a aquellos que representen el
sujeto de estudio. En este caso en particular, representantes, colaboradores o sujetos expuestos
directamente a los actores internacionales estudiados en la investigacion.
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